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Analyza a fizeni rizik

Analyza rizik je se Specifikaci uzivatelskych pozadavku (URS) a
Ridicim planem validaci (VMP) dokumentaénim zakladem pro
implementaci elektronického systému ve shodé s farmaceutickou

legislativou a s pozadavky na validaci software.

Analyzu rizik provadi a dokumentuje projektovy resp. uzivatelsky
tym s cilem identifikovat rizika pro pacienta, pro systém jakosti a
pro zajisténi integrity dat. Analyza rizik by méla obsahovat navrhy
na snizeni rizik a pfezkoumani rizik. Analyza rizik vychazi ze

smérnice ICH Q9 Rizeni rizik pro jakost a z pozadavk( 1SO 17025.

1. Proces analyzy rizik

Analyza a fizeni rizik je nedilnou soucasti jak farmaceutického systému fizeni jakosti, tak
systému jakosti v ISO 17025 akreditovanych laboratofich. Proces typicky probiha ve shodé se
schématem nize (zdroj: ICH Q9), tj. od identifikace, analyzy a vyhodnoceni rizik, pfes snizovani

a pfijeti rizik, po pfezkoumani rizik:
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2. Zahijeni procesu fizeni rizik
Proces fizeni rizik vychazi z:
a) definovani problému a/nebo otazky na mozna rizika, v€etné prislusnych predpokladd
ur€ujicich potencial rizika, shromazdéni podkladl o potencialnim nebezpeci a Skodé v
souvislosti s danym rizikem
b) Sestaveni tymu a rozdéleni roli
¢) Stanoveni ramce resp. rozsahu analyzy, ve kterém se chtégji rizika hodnotit

d) Stanoveni harmonogramu

3. Posouzeni rizik
Posouzeni rizik sestava z uréeni nebezpeci a analyzy a vyhodnoceni rizik souvisejicich s
vystavenim tomuto nebezpedi. Posouzeni rizik zadina spravné definovanym popisem problému
resp. rizika. Pokud je riziko spravné definovano, bude snadnéjsi urcit vhodny nastroj Fizeni rizik
a druh informaci potfebnych k feSeni otazek rizika. Jako pomucka pro jasnou definici rizik a pro

uCely posouzeni rizik slouZzi tyto Ctyfi zakladni otazky:

e Co by mohlo selhat?
o Jaké jsou dusledky selhani (zavaznost)?
o Jaka je pravdépodobnost selhani?

o Jaka je pravdépodobnost odhaleni selhani?
Posouzeni rizika se sklada z:

a. lIdentifikace rizik
Systematické vyhodnoceni informaci pro uréeni nebezpeci (zdrojii Skod) vztahujiciho se
k danému riziku nebo problému. Informace mohou obsahovat historicka data, teoretickou
analyzu, informovana stanoviska a obavy a zajmy zainteresovanych stran, atp.

Na mozna rizika se ptame otazkou: Co by mohlo selhat? (jaké mohou byt nasledky)

b. Analyzy rizik
Pfedstavuje odhad rizika souvisejiciho s urCitym nebezpec€im. Jedna se o stanoveni vazeb mezi
zavaznosti S8kod a pravdépodobnosti vyskytu. Jaka je pravdépodobnost, Ze k selhani dojde a
jaka je pravdépodobnost, Ze bude selhani odhaleno?

Pro nasledné hodnoceni rizik Ize pouzit rGznou numerickou Skalu, napf. dle Tabulky 1 nize.
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Tabulka 1: Skala pro vyhodnoceni rizik:

Skoére Zavaznost (2) Pravdépodobnost (P) Odhalitelnost (O)
1 Zanedbatelna Vzacné Vzdy

2 Mala Nepravdépodobné Témér vzdy

3 Vyznamna Mozné VétSinou

4 Kriticka Pravdépodobné Zfidka

5 Katastroficka Casté Nikdy

c. Vyhodnoceni rizik
Stanovuje se mira rizika, také zvana Risk priority number (RPN) = Skore priority rizika, a to jako

soucin zavaznosti rizika, pravdépodobnosti vzniku rizika a odhalitelnosti rizika dle Tabulky 1:
RPN=Z*P*O

Podle hodnoty RPN se rizika zatfidi, viz Tabulka 2, a zvoli se opatieni ke sniZeni rizika.

Tabulka 2: Skala RPN a nasledné opatfeni

RPN Riziko Nasledna opatfeni na snizeni rizika

65— 125 Je vyzadovano zastaveni Cinnosti a okamzita
akce, resp. naprava na snizeni rizika

28 -64 Vysoke riziko Je pozadovano napravné opatieni

9-27 Stfedni riziko Je nutno zlepsit preventivni opatfeni

2-8 Nizké riziko Opatfeni nejsou pozadovana. ZvySena pozornost.

1 Zanedbatelné riziko Bez vlivu

Tabulka 3: Pfiklady rizik/selhani

Krok Selhani | Nasledek [Z| Mozna |P| Kontroly |O| RPN Opatreni

pri¢ina
Rozhodnuti Systém Nespravné Chyba pfi Kontrola Kontrola druhym
o shodé neprovadi | vyhodnocena zadani stejnym pracovnikem (s
vysledku se | vyhodnoceni shoda S pozadavku 3 pracovnikem 2 30 dohledatelnym
specifikaci | automaticky — | vysledku se na software zaznamem) nebo
lidské selhani | specifikaci (URS) automaticka

zvalidovana
funkce systému
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d. Kontrolarizik
Kontrola rizik zahrnuje rozhodovani o sniZeni a/nebo pfijeti rizik. Ugelem kontroly rizik je snizit
riziko na pfijatelnou Uroveri. Usili vynaloZené na kontrolu rizik ma byt umérmné vyznamu rizika.
Pracovnici, ktefi o tomto rozhoduji, mohou pro pochopeni optimalni urovné kontroly rizik vyuzit

rizné postupy, véetné analyzy prospésnosti a nakladu.
Kontrola rizik by se mohla zaméfovat na nasledujici otazky:
* Presahuje riziko prijatelnou uroven?
* Co Ize ucinit ke sniZzeni nebo odstranéni rizik?
* Jaka je vhodna rovnovaha mezi prospéchem, riziky a zdroji?
* Vznikaji v disledku kontroly identifikovanych rizik néjaka nova rizika?

Snizeni rizika se zaméfuje na procesy zmirnéni nebo prevence vzniku rizika, pokud toto
prekroci ur€enou (pfijatelnou) droven. Snizeni rizika mize zahrnovat opatfeni vedouci ke
shizeni zavaznosti a pravdépodobnosti Skody. V ramci strategie kontroly rizik Ize také vyuZzit
procesy, které zlepSuji detekovatelnost nebezpedi a rizik pro jakost. Implementace opatreni
smérujicich ke zmirnéni rizika maze do systému vnést nova rizika nebo zvysit vyznam jinych
stavajicich rizik. Proto je vhodné revidovat posouzeni rizik po zavedeni procesu sniZzovani rizik,

aby se urcily a vyhodnotily jakékoliv pfipadné zmény v rizicich.

Prijeti rizika prfedstavuje rozhodnuti o tom, Ze riziko bude pfijato. Pfijeti rizika mize mit podobu
formalniho rozhodnuti o pfijeti zbytkového rizika nebo se muze jednat o pasivni rozhodnuti, v
némz nejsou zbytkova rizika specifikovana. U nékterych druhd Skod dokonce ani nejlepsi praxe
nemuze zcela vyloudit riziko. Za takovychto okolnosti se Ize shodnout, Ze byla uplatnéna
odpovidajici strategie Fizeni rizik a Ze riziko jakosti je snizeno na uréenou (pfijatelnou) uroven.
Tato (specifikovana) pfijatelna uroven bude zaviset na mnoha parametrech a je tfeba o ni

rozhodovat individualné.

4. Komunikace rizik
Komunikace rizik je sdileni informaci o riziku a fizeni rizik mezi pracovniky, ktefi rozhoduji, a
ostatnimi. Strany spolu mohou komunikovat v jakékoli fazi procesu fizeni rizik. Vystup/vysledek
procesu Fizeni rizik by mél byt vhodné sdélen vedoucim tym0 a zdokumentovan. Komunikace

se nemusi uskute¢fiovat ohledné pfijeti kazdého rizika.
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5. Prezkoumani rizik
Rizeni rizik by mélo byt trvalou sougasti procesu Fizeni jakosti. Je tfeba zavést mechanismus
pro pfezkoumani nebo monitorovani udalosti. Vystupy/vysledky procesu fizeni rizik maji byt
pfezkoumavany, aby byly zohlednény noveé poznatky a zkuSenosti. Frekvence pfezkoumani by
meéla vychazet z urovné rizika. Pfezkoumani rizika muze zahrnovat pfehodnoceni rozhodnuti o

prijeti rizika, snizeni rizik, navrh dalSich preventivnich opatfeni.

6. Metodika fizeni rizik

Mezi zakladni metody (analyzy), které mohou byt vyuzity pfi fizeni rizik, patfi:
» Zakladni metody usnadriujici Fizeni rizik (vyvojové diagramy, kontrolni listy apod.)
* Analyza moznych vad a jejich dusledkda (FMEA, Failure Mode Effects Analysis)

» Analyza moznych vad, jejich dusledku a kritiénosti (FMECA, Failure Mode, Effects and
Criticality Analysis)

* Analyza stromu poruchovych stavl (FTA, Fault Tree Analysis)

* Analyza nebezpeéi a kritické kontrolni body (HACCP, Hazard Analysis and Critical Control
Points)

* Analyza ohroZeni a provozuschopnosti (HAZOP, Hazard Operability Analysis)
» Predbézna analyza nebezpeci (PHA, Preliminary Hazard Analysis)
+ Kilasifikace a filtrovani rizik

» Podplrné statistické nastroje

7. Legislativa a smérnice
ICH Q9, Quality Risk Management
VYR-32 Doplnék 20, Rizeni rizik pro jakost
Smérnice FDA: 21 CFR, Part 210 a 211



